
注意喚起
「不審なファイルが添付された電子メール」

にご注意ください！

金融機関を装う詐欺にご注意ください！

スパイウェアにご注意ください！

昨今、MITB( マン・イン・ザ・ブラウザ）攻撃などによる不正送金犯罪が
増加しております。メールで感染を広げるこれらのウイルスに加え、
最近ではランサムウェアウイルスが猛威をふるっています。そのため
ウイルス対策ソフトやＯＳ・ブラウザを最新状態にし、定期的なスキャンを
実施願います。
　また、たとえ知人からのメールであっても、身に覚えのない不可解な
メールは開封せず破棄してください。誤って開封した場合は、添付ファイルは
開封せず記載されているＵＲＬも絶対にクリックしないでください。

●金融機関を装った電子メール詐欺も発生していますのでご注意ください！
金融機関と偽って、セキュリティ強化の一環と称して本人確認を促す電子メールが
配信され、インターネットバンキングのパスワードや暗証番号、ご利用のクレジット
カードの番号や暗証番号などの重要情報を入力させることにより、個人情報を不正に
取得しようとする事件が発生しております。

他の金融機関におきまして「スパイウェア」と呼ばれるプログラムがお客さまの
パソコンに不正に侵入し、インターネットバンキングのパスワード等が不正に入手
され、お客さまの預金が第三者に不正に振込されるという事件が発生しておりますので
下記によりご注意ください。

当組合では電子メールにてこうした暗証番号などの重要情報をお尋ねすることはいたしておりません

スパイウェアとは
「スパイウェア」は、インターネットや電子メールを介して、知らないうちにお客さまのパソコン

に侵入し、パスワード等の個人情報を第三者へ転送してしまうプログラムのことです。

2023.01.10神戸市職員信用組合

添付ファイルやＵＲＬがある
メールは気を付けよう！！

不審なＷＥＢサイトには
アクセスしない！！

フリーソフトは安易に
ダウンロードしない！！

ＯＳやソフトは常にアップ
デートしよう！！

ウイルス対策ソフトの定義
ファイルは常に最新にしよう

詐欺に気を付けよう！！


